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摘  要：给出了一种高效的无线多媒体传感器网络攻击检测和数据融合算法 EIDSART。该算法从节点的多元属

性方面对节点行为特征进行界定，通过选择合适的邻居节点集合，可以运用于任意规模的多媒体传感器网络；另

外，在经过精确检测攻击行为的情况下，对传感数据进行了融合，降低了网络通信开销。仿真结果表明，EIDSART

在攻击检测精度和误报率等方面具有优势，并能得到精确的数据融合结果。
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Abstract: An effic ient algorithm of attack detection and data aggregation for wireless multimedia sensor networks based 

on the previous work was proposed. The proposed algorithm concludes the action trait of sensor nodes from their 

attribute vectors without any prior knowledge, at the same time; it was scalable and could be applied in large scale net-

works. The simulation results show that the proposed algorithm can detect the attacks action more accurate than other 

technologies, and can make data aggregation effic iently. At the same time, the proposed algorithm can make the wireless 

multimedia sensor networks secure and reduce communication flow so that it will save a lot of resources in wireless mul-

timedia sensor networks.
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冗余的传感数据，减少网络传输的通信开销，减少

传输数据的碰撞，从而减轻了网络拥塞，节约了节

点的宝贵能量，达到延长WMSN生命周期的目的。

2  预备知识

在提出 EIDSART算法之前，首先对算法中需要

涉及到的一些数学基础知识和理论进行简要介绍。

2.1 马氏平方距离

多媒体传感器网络由众多传感器节点协作进行

感知工作，获取监测对象的信息。对于每个节点而言，

都有多元属性，每个属性值表示节点的某一方面特

征，在本文中，主要考虑节点的分组传输率、分组丢

失率、传输时延和传感数据值等 4个属性，所有的节

点都按照 4个属性进行排列形成一个节点属性矩阵。

节点属性矩阵中的列表示节点的某一单个属性，

行表示每个节点的属性向量。多媒体传感器网络的行

为是由所有节点共同体现的。向量表是一种有效的计

算 2个未知样本集相似度的方法，它考虑到各种特性

之间的联系。而马氏平方距离则是一种基于变量（属

性）平均值和一个或多个变量（属性）采样集协方差

矩阵的多变量异常检测方法，是一种衡量某一随机向

量、变量或属性与平均值分布距离的方法。
对一个 k 维的多变量样本集 xi = {t1 , t2 ,L, tk }

(1≤ i≤ n)，马氏平方距离（MD 2）定义如下。

MD 2 = ((x − m)T S −1

i i (xi − m))(1≤ i≤ n)，其中，

m = {m1, m2 ,L, mk }是估计多变量均值，S 是估计协

方差矩阵。
2.2 卡方分布

卡方分布是随机统计学中的一个常用的概率分
布方法，是对已知事件的一种总结。对于正整数 k，
自由度为 k的卡方分布是一个随机变量的概率分布。
设 f (xi )满足 Nk (m,S )分布，即 k维向量 f (xi )

符合均值向量为m，协方差矩阵为 S 的多变量普通

分布。马氏平方距离MD 2 = ( ) S −1

i (x m T

i − (xi − m))
(1≤ i≤ n)满足 c 2

k分布， k是多变量中的变量数，

算法中， k表示采样集中的节点属性数。图 1所示

的卡方累积分布函数表示小于或等于 c 2
k (a )的样本

概率 ， 2a c k (a )表示概率为a %的卡方分布值且使

用 c 2
k (a )作为阈值q ，马氏平方距离MD 2超过该值

的节点将被视为异常。
2.3 估计方法

正交 Gnanadesikan-Kettenring(OGK)估计方法
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1  引言

攻击检测是物联网信息安全的重要保障技术，

如感知终端受到恶意入侵者的非法攻击而被控制、

采集的数据信息受到攻击者的攻击并泄露以及一

些敏感监测数据信息的被操控等都是物联网实际

应用中需要解决的关键安全问题，都需要在物联网

应用中采用有效的安全攻击检测技术。无线多媒体

传感器网络[1]（WMSN, wireless multimedia sensor 

networks）是物联网的主要组成部分，是在传统无

线传感器网络的基础上发展起来由一组具有计算、

存储和通信能力的多媒体传感器节点（包含摄像

头、音视频以及温度、湿度等传感器）通过自组织的

方式组成的分布式感知网络。WMSN 借助于节点上

多媒体传感器感知周边环境的多种媒体信息（音频、

视频、图形、图像等），通过多跳中继方式将数据传

到信息汇聚中心，汇聚中心对监测数据进行分析，实

现全面而有效的监测，并将监测到的多媒体数据发送

给网络观察者和外部处理器进行相应处理。

目前，WMSN已经在一些非商业或实验性质的环

境得到了初步应用，尤其是一些传统网络难以涉及的

场合，如战场中对敌监测以获取敌方高分辨率图像、

生态环境监控以获取生物视频信息、原始森林防火以

获取着火点源头、建筑及桥梁监控以及文物古迹的保

护以获取异常音频信息等。同时，随着一些基础性技

术如嵌入式处理技术、通信技术和存储技术的不断发

展，WMSN逐渐可以处理更加复杂的综合多媒体相关

业务，如混合声音录制、多视频信息获取等。社会需

求的不断增加必将使WMSN获得更大的应用空间。

尽管比普通传感器节点的资源有所改善，但

WMSN中的节点处理多媒体信息还是显得很有限。

同时由于节点的能量使用寿命决定网络的生命周

期，因此节约能量是无线多媒体传感器网络工作必

须考虑的问题，相关研究[2]表明在 100m的通信线路

上传输 1kbit/s的数据分组和 CPU执行 3Mbit/s的指

令所消耗的能量几乎是相同的，因此，传感节点应

注重于本地的数据处理而减少远距离的数据传输，

从而可以减少通信所带来的能量耗费巨大的负担。

另一方面，在实际应用中，WMSN所搜集的原始信

息具有冗余和碰撞的特征，这样的数据传输会极大

地影响有效数据的采集并降低网络的生存周期。因

此，在保障网络安全的基础上设计有效的数据融合

技术是非常重要的。有效的数据融合技术可以剔除
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是一种稳健计算样本集均值m和协方差矩阵 S 的

估计方法，该方法广泛运用于单个或多个变量（属

性）的采样样本的均值和方差的稳健估计中。

本节中，对使用正交 Gnanadesikan-Kettenring

(OGK) 估计方法计算单变量（属性）的均值 m̂和sˆ 2

的方法进行介绍。
假设单变量（属性）向量Y = {y1, y2 ,L, yn }符

合均值为 ，方差为s 2m 的卡方分布。令m0为向量Y

的中间值，s 0是向量Y 的中值函数s 0 = med(| Y −

med(Y ) |)。

 
2


2

x 
设计权重函数W (x) = 1 −   I (| x |≤ c

  c
1 )和

 1 

r 函数 r (x) = min(x 2 , c 2
2 )，其中，c1 = 4.5，c2 = 3，

∑
n

yiW (v i )

于是 m̂ 和 sˆ 2 可以估算如下： m̂ = i =1

∑
n

，
W (v i )

i =1

yi − m0 s
∑

n
2 0

 y ˆ
= i − m 

vi ，sˆ = r  。
s 0 n i =1  s 0 

限于论文的篇幅，使用正交 Gnanadesikan-

Kettenring(OGK)估计方法估算多变量（属性）采样

样本 F (x) = { f (xi ) = ( f1 ( xi ), f2 (xi ),L, fk (xi ))
T | xi ∈

ˆN (x)}，均值 m̂和协方差矩阵 S 的方法不再赘述，

详见文献[3]。

3  相关性研究分析与比较

传感器网络的安全[4]问题一直是业界研究的热

点问题，Hung 等提出了基于时间片的选举机制[5]

来应对针对数据融合的攻击，由于该方案在时间片

的选定方面具有不确定性，很难获得理想的结果；

在安全保密的设计方面，文献[6]给出了依赖密钥的

隐蔽性和健壮性来保证传感网络安全的数据链路

来达到对网络的保护，但实践表明，在目前资源受

限的传感器节点之间进行大量的加、解密运算显然

是行不通的；Francesco 等试图通过对网络协议[7]

进行剖析和设计的基础上对网络安全进行保障，该

思想符合传感器网络的发展趋势，但在多数情况

下，一个安全协议的选择往往面临两难的选择，因

为协议的复杂性和安全性往往是相伴的。文献[8~10]

则从具体的传感器网络所面临的攻击方面进行了

相关研究，分别从 DDoS泛洪攻击、外部入侵者攻

击以及寄生虫攻击等方面分别提出了相关的安全

防护和应对机制，因为是针对具体的安全威胁，这

些安全方法和机制不具有普遍性，难以全面应用。

在外部攻击和入侵检测方面，文献[11]为无线

ad hoc网络提出了一种协作的安全入侵检测机制，

该机制主要设计符合攻击者各种行为特征的规则

来对攻击者进行匹配与归类，从而采取相应的安全

应对措施，该机制由于在攻击者规则的更新和发现

方面具有时滞性而无法获得有效应用；Onat等提出

了基于节点传输特性和节点行为[12]进行挖掘以获

取节点异常行为的传感器网络入侵检测方法，该方

法过于依赖节点之间的关联而忽视了一些普遍情

况，因此，入侵检测的精确性难以得到保障；

Mostarda等提出了一种分布式的入侵检测系统来提

高传感器网络的安全，该系统在网络内部安置了多

个代理对网络异常行为进行检测，能取得较好的检

测效果，但该方案在时间复杂度和节点资源消耗方

面不适合传感器网络；文献[13~15]则分别从节点的

异常检测、节点的异常行为统计分析和节点被俘获

图 1 卡方累积分布函数（引自维基百科—卡方分布）

9 87



· · 通 信 学 报 第 卷

而成为异常等方面对传感器网络的入侵检测进行

了研究，由于节点的异常行为匹配规则选取具有一

定的复杂性，该检测方法具有较高的误报率。

受到上述研究的启发，设计了一种基于前期工

作[16]改进的攻击检测和数据融合算法 EIDSART，

对原先方案的改进主要体现在：1）对算法中集合

节点的选取体现了随意性；2）精练了算法，提高

了算法的实现效率及可行性；3）构建了符合WMSN

实际应用的网络模型和应用场景。文中把 IADART

算法[17]作为提出算法的主要对照和比较。IADART

算法是目前无线传感器网络入侵检测领域相对成

熟的技术。该技术采用固定的阈值对异常节点进行

比较，且算法中只采用 2个邻居节点集合进行攻击

检测，因此 IADART算法无论是在检测的精度还是

在异常检测覆盖率方面都有很大的改进空间；另

外，由于 IADART算法采用单一的卡方分布值对异

常节点的阈值进行计算，所以检测中的误报率有时

候会变得非常大。而最值得注意的是 IADART算法

根本没有涉及传感数据的融合问题，网络中的多媒

体数据通信流量往往巨大，消耗了宝贵的网络和节

点资源。图 2和图 3分别给出了在没有异常节点的

情况下，传感器节点数目从 10变化到 30时，以卡
方值 c 2

4 (97.5%)和卡方值 c 2
4 (99.9%)作为阈值时的

图 2  c 2

4 (97.5%) 分布下的错误警报率趋势

图 3  c 2

4 (99.9%) 分布下的错误警报率趋势

基于动态阈值q '和 IADART 算法中静态阈值q 进

行测试的错误警报结果图。从测试结果可以看出，

采用大的卡方值可以使错误警报率降低到可以接

受的水准；同时，采用动态阈值q '比采用静态阈值

q 也能大大降低算法的错误警报率。

4  系统模型

本文所考虑的 WMSN 系统由连通图G = (Vet,

Edg)表示，图中的顶点 v(v ∈Vet)表示WMSN的节点，

边 e(e ∈ Edg)表示节点间的通信链路，且节点之间的

通信是双向的，设WMSN中节点的数量为N = Vet 。

不失一般性，在本文的 WMSN 系统中，基站

控制整个网络，并且负责簇的初始化和簇头的选

择，节点初始状态下具有相同的能力，相同簇的成

员节点具有相同的负载和传感任务；同时，在正常

情况下，相邻节点对外表现相同的特征。对于受到

外部攻击者操纵的网络内部攻击者一般与普通正

常节点具有相同的资源，但其向外表现的行为与普

通节点具有明显的差别，如内部攻击者可能会丢弃

或广播多余的数据分组，报告错误的传感信息或报

告与相邻节点有明显差异的传感数据等。

考虑到资源的有效利用性和 WMSN 对于网络

系统中的每个传感器节点都工作在间歇性的选择

模式，即每个节点只间歇地监听直接邻居节点的活

动信息，如节点 x可以选择性地监听或者忽略其直
接相邻节点 xi所发送或接收的信息，因此， x对 xi

的监听是间歇性的。根据第 2节的多元属性理论，
可以对节点 xi的网络行为使用q元属性向量函数进

行建模，建模结果为 f (xi ) = ( f1 (xi ), f2 (xi ),L,

f (x ))T
k i ，其中每个组成部分 f j (xi )(1≤ j≤ k)表示

节点 xi某一方面属性的监测结果，例如某一个监测

周期的分组丢失数量或者广播分组的数量，因此，
f j (xi )的结果可以是连续或离散的值。节点建模结

果是无线多媒体传感器网络检测并判断是否发生

攻击的重要标准，一般情况下，攻击检测系统根据

节点某一特征属性选定的属性阈值与检测对象的

相应值进行比较以判断是否有攻击事件发生。

本文中，定义传感监测数据的融合函数为
A(t) = (d1 (t), d2 (t),L, dN (t))。di (t )(i = 1, 2,L, N )表示

传感器节点 i在时刻 t所获得的采集数据。目前，出

现了很多与应用相关的典型数据融合算法，如 count、

average、median、max和 min都可以采用求和 sum函
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数的方式进行处理，本文以 sum函数作为数据融合的
N

研究对象，记 A(t) = ∑d i (t)。本文系统模型中的数
i=1

据先由簇成员节点进行采集，其次传递给其父节点进

行融合，然后再往上传递继续进行融合，最后传到基

站，数据融合的具体过程如图 4所示。

图 4  节点数据融合求和函数

5 EIDSART：高效的攻击检测和数据融合
算法

由第 2 节的相关讨论已知，MD 2 ((x − m)T
i = i

S −1 (xi − m))服从自由度为 k的卡方分布，因此，一

种简单计算阈值q 2
0的方法是计算 c k (a )并使之作

为阈值，其中，a 是高于 90%以上的卡方分布，可

以选择a = 0.975，即 97.5%的马氏平方距离等于或

小于 97.5%的卡方分布。在实际的多媒体传感器网

络环境下，由于传感器节点的多属性，变量不一定

满足如普遍分布，因此，这样选择的阈值 c 2
k (a )由

于是固定值而会产生错误。在本算法中，采用一种
基于权重函数对阈值q0进行动态计算的方法，计算

方法如下：

c 2 2 2 2

d = k (a ) × med(MD1 , MD2 ,L, MDn )
0

c 2

k (0.5)

其中，n是节点的数目。在攻击检测算法中，使用d0

替代阈值q0进行检测，假如一个节点的马氏平方距

离大于 d0，则该节点将被看成内部攻击者。这种检

测方式由于采用了动态计算该阈值q0的方法而独

立于马氏平方距离的计算，所以能取得较好的效

果。下面对 EIDSART算法进行描述。
5.1  信息收集阶段

1) 集合 N1 (x)、 N2 (x)信息收集

令集合 N (x) R2
1 是域 中的有界闭集，且集合中

的所有节点都能直接被节点 x监测到，即N1 (x)是 x

的 1-跳邻居集合；

令集合 N (x)(⊇ N1 (x)) 也是域 R 2 中的有界闭

集，且集合包含节点 x和与节点 x 最邻近的其他
n −1个节点；集合 N2 (x)表示不属于集合N (x)的节

点 x的邻居节点。集合 N2 (x)的选取与网络中的节

点密度相关，对于节点部署密集的网络，可以简单
认为 N2 (x) = N1 (x)；而对于节点部署稀疏的网络，

集合 N2 (x)则只包括节点 x的 2-跳邻居节点。节点

x监测集合 N1 (x)中的节点活动并且使用 k 元属性

向量表示监测结果，然后监测结果在集合 N2 (x)中

进行广播，这样节点 x就获得一属性向量集，记为
F1 (x) = { f (xi ) = ( f1 (xi ), f2 (xi ),L, fk (xi ))

T | xi ∈ N 2 (x)},

通过该属性向量集，节点 x将获悉集合 N2 (x)中邻

居节点的相关活动与属性。

2) 簇内信息收集阶段

令集合 N *
1 (x)是域R 2中的有界闭集，且集合中

的所有节点都能直接被节点 x监测到，即 N *
1 (x)是

节点 所在的簇；节点 *x x监测集合 N1 (x)中的节点

活动并且使用 k −1元属性向量表示监测结果，然后
监测结果在集合 N *

1 (x)中进行广播，这样节点 x就

获得一属性向量集，记为 F2 (x) = { f (xi ) = ( f1 (xi ),

f2 (xi ),L, fk −1 (xi ), fk (x ))T | *
i xi ∈ N1 (x)}，其中，fk (xi )

是节点 xi的传感数据。通过该属性向量集，节点 x将

获悉集合 N *
1 (x)中邻居节点的相关活动与属性。

5.2 信息过滤阶段

集合 N1 (x)和 N2 (x)的信息收集完成之后，节点

x将会获得一个表示邻居节点集合 N2 (x)活动属性

的数据集 F1 (x)。然而，在集合N1 (x)内部可能存在

攻击者改变并转发集合 N2 (x) − N1 (x)中的一个或

多个节点的监测结果。因此，为了更精确地检测外
部攻击行为，节点 x应尽可能多地过滤攻击者产生

的异常结果。
基于对直接邻居节点的监测，节点 x给其每个

1-跳的邻居节点 xi ∈ N1 (x)赋予一个信任值，信任值

T (xi )的取值范围为0≤T (xi )≤1，信任值T (xi )越趋

近于 1，说明节点 xi越可能是普通节点。考虑到临近

节点之间行为的相似性，可以依据节点 xi与其相邻节

点之间的活动属性偏差来计算信任值T (xi )。本文算

法中的基于信任的信息过滤协议描述如下：记
F1 (x) = { f (xi ) = ( f1 (xi ), f2 (xi ),L, fk (xi ))

T | xi ∈ N2 (x)}

为 N 性
)

1 (x)的属 向量集，令 m
)

s和s s分别表示 F1 (x)

的第 s元集合 F1,s (x) = { fk (xi ) | xi ∈ N1 (x)}的采样均

值和采样标准差，计算如下：

9 89



· · 通 信 学 报 第 卷

点为攻击者，其他节点标记为普通节点。

4) 在邻居集N ′(x) ⊇ N% 2 (x)中广播 3)的结果，

选择较大的邻居集 N ′(x)的目的是确保更多节点参

与投票；同时，节点 x会收到其他广播结果并在
N *

1 (x)中登记邻居节点的选票。

5) 节点 x登记广播结果后，统计并标识N *
1 (x)中

的马氏平方距离大于阈值q0的节点为内部攻击者。

①如果节点 x是簇头，它将把确认为攻击者的

节点移除该簇并通知基站。

②如果节点 x是普通节点，它将会等待并观察

簇头节点是否移除被确认的攻击者。

③如果簇头节点不作为，节点 x将指出攻击者

并在簇内广播一警示信息；如果节点 x从簇内其他

节点收到警示信息后，它将会进行统计。

a) 如果簇内大多数节点，如 75%以上确认指定
的节点为内部攻击者，簇头节点将会被视为内部攻
击者并被移除该簇，启动簇头选择算法选择新的簇

头并移除指定的内部攻击者；
b) 否则，认为节点 x检测错误。
④ 如果簇头节点试图移除没有被簇内其他节
点检测为内部攻击者的普通节点时，簇内其他节点

将会同谋采用③的方式移除簇头节点。

5.4  簇N *
1 (x)内部攻击检测阶段

节点 x通过对 5.2 节中的属性向量集 F *
1 (x)的

测试就可以检测内部攻击者，随机选择部分(如
30%)节点集合进行检测，然后根据检测结果进行

动态调节，如未发现入侵节点则停止检测，否则
根据实际情况加大节点检测比例。具体检测过程
如下。

1) 计算采样集 F *
1 (x)的 OGK 稳健估计的平均

值m和协方差矩阵S ；

2) 计算 f (xi ) | xi ∈ N *
1 (x)的马氏平方距离和阈

c 2

k (a ) × med(MD 2 , MD 2 ,L, D 2 )
值q = d n

0 = 1 2 M
0 2

。
c k (0.5)

3) 比较并标记马氏平方距离大于阈值q0的节

点为攻击者，其他节点标记为普通节点。
4) 在邻居集N *

1 (x)中广播 3)的结果，同时，节

点 x将会接收来自N *
1 (x)中其他节点的广播结果。

5) 节点 x登记广播结果后，统计并标识N *
1 (x)中

的马氏平方距离大于阈值q0的节点为内部攻击者。

① 如果节点 x是簇头，它将把确认为攻击者的

节点移除该簇并通知基站。
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) 1
= ∑

n1

ms fs (x )
)

=
n i ，s s MAD( f j (xi ))

1 i =1

其中，n1是 N1 (x)中的节点数，MAD(T ) = med(| T −

median(T ) |)。

节点 x首先对数据集 F1, s (x)(1≤ k≤q)进行标准

化并计算绝对值以获得 F1,s (x) = { fs (xi ) | xi ∈ N1 (x)}，
)

' fs (x
中， i ) − m
其 f (x ) = s

s i ) 。对于每一个节点
s s

xi ∈ N1 (x) ， 节 点 x 计 算 其 最 大 属 性 元

fM
′ (xi ) = max( f '

s (xi ) |1≤ k≤ q) ，这样可以找到节

点 xi与其相邻节点的最大绝对偏差，节点 x赋予节

点 xi的信任值为

f m

T (x ) = M
i

f '

M (xi )

其中， f m min{ '
M = fM (xi ) | xi ∈ N1 (x)}。

在算法中，当节点 xsT (1≤T≤ t)的信任值满足

T (xsT ) = max{T (xsr ) |1≤ r≤ t}， T (xsT )≥Tm in 时，

就认为节点 xsT 是节点 xs 的可靠中继。在实际应用

中，T f m
i 值范围为0. m

m n的取 1 M ≤Tm in ≤0.2 f M ，可以

根据实际检测效果进行动态调节。
如果 xs ∈ N2 (x) − N1 (x)在 N1 (x)中无法找到可

靠中继时，经过对 F1 (x)的信息过滤后，节点 x将会

丢弃来自节点 xs 的信息而只考虑接收来自集 N% 2 (x)

中节点的信息，其中， N% 2 (x) ∈ N x 。 N%2 ( ) 2 (x)包含

N1 (x) 中 的 节 点 x 的 直 接 邻 居 以 及 属 于

N2 (x) − N1 (x)但在 N1 (x) 中存在可靠中继的节点 x

的邻居节点。于是，节点 x重新计算属性向量集如下：

F%1 (x) = { f (xi ) = ( f1 (xi ), f2 (xi ),L, fk (xi ))
T | xi ∈ N% 2 (x)}。

5.3  集合N% 2 (x)内部攻击检测阶段

节点 x通过对 5.2节中的属性向量集 F%1 (x)的测

试就可以检测内部攻击者，随机选择部分(如 30%)

节点集合进行检测，然后根据检测结果进行动态调

节，如未发现入侵节点则停止检测，否则根据实际

情况加大节点检测比例。具体检测过程如下。
1) 计算采样集 F%1 (x)的 OGK 稳健估计的平均

值m和协方差矩阵S 。

2) 计算 f (xi ) | x ∈ N%i 2 (x)的马氏平方距离和阈

c 2

k (a ) × med(MD 2

1 , MD 2

2 ,L, MD 2 )
值q0 = d n

0 =
c 2

。
k (0.5)

3) 比较并标记马氏平方距离大于阈值q0的节
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② 如果节点 x是普通节点，它将会等待并观察

簇头节点是否移除被确认的攻击者。

③ 如果簇头节点不作为，节点 x将把簇头作为

内部攻击者并在簇内广播一警示信息。

a) 如果簇内大多数节点，如 75%以上都广播了

警示信息，则簇头节点将会被视为内部攻击者并被

移除该簇，启动簇头选择算法选择新的簇头并移除

指定的内部攻击者；

b) 否则，认为节点 x检测错误。

④ 如果簇头节点试图移除没有被簇内其他节

点检测为内部攻击者的普通节点时，簇内其他节点

将会同谋采用③的方式移除簇头节点。

5.5  簇N *
1 (x)数据融合阶段

在对簇 N *
1 (x)进行攻击检测阶段，每个节点对

采样集 F *
1 (x)进行 OGK 稳健估计以获取平均值m

和协方差矩阵S 。提出使用稳健估计计算的传感数

据的均值作为数据融合的结果。然而，一旦在采样
集 F *

1 (x)中发现了内部攻击者时，该攻击者的传感

数据将要被丢弃并在去除攻击者后的采样集 F% *
1 (x)

中重新进行稳健估计以获取新的数据融合结果。数

据融合具体过程如下。

1) 如果没有发现内部攻击者，簇头将使用稳健

计算的方法获取传感数据的均值。

2) 如果发现某节点为内部攻击者，则把该节点
的属性向量从采样集 F *

1 (x)中除去并计算新的采样

集 F% *
1 (x)的稳健估计均值作为数据融合结果。

由于攻击检测保证了簇 N *
1 (x)中所有节点能获

得准确的相同采样集F *
1 (x)，因此，通过稳健估计计

算的传感数据均值也是完全一致的，所以当簇头节

点是内部攻击者时，其所得到的数据融合结果由于

与其他节点计算的融合结果不同而被识别出来。簇

内其他节点把簇头视为攻击者并违背其指令。通过

这种方式，可以有效地确保数据融合结果的正确性。

6  性能仿真与分析

在本节中主要从错误警报率、检测精度和数据

融合结果与真实值之间的偏差这 3 个方面分析

EIDSART算法的性能，IADART方案是目前传感网

络领域相对成熟的入侵检测技术，是一种采用静态

阈值和粗略分集进行入侵检测的方法，另外，该方

案不提供数据融合的功能，文中用它作为 EIDSART

的错误警报率、检测精度的对比项。

本文采用集成了多变量统计分析分组的

Mathematic 8.0软件进行 IADART和 EIDSART算

法的仿真。仿真中，采用文献[18]中的传感器网
络分层模型，对于网络中的仿真节点 xi ∈ N (x)，

其邻居节点集合 N *
1 (x)只包括所在簇内的 1-跳邻

居；邻居节点集合 N1 (x)包括网络中的所有 1-跳

邻居；邻居节点集合 N2 (x)则包括网络中所有的

1-跳和 2-跳邻居。

不失一般性，在稀疏矩阵的环境中进行相关测

试与实验，其中，簇邻居节点集N *
1 (x)包含 10个节

点，1-跳邻居节点集 N1 (x)包含 25个节点，邻居节

点集 N2 (x)包含 40个节点。仿真中，每个节点被建

模成具有分组传输率、分组丢失率、传输时延和传

感数据等 4个属性的向量，考虑到效率问题，仿真

只对 EIDSART 算法的传感数据属性进行检测。节

点的属性生成值由仿真软件Mathematic 8.0中的随
机实数函数产生，表示为 N 4 (mi , S ) ，其中

mi = (m1 , m2 , m3 , m4 )，变量的协方差 S 由标准偏差

s i = (s 1 ,s 2 ,s 3 ,s 4 ) 表 示 ， 相 关 系 数 矩 阵

1 0 0 0

0 1 0 0
r = 显示节点的 4 个属性之间没有相关

0 0 1 0

0 0 0 1

性。最后，确定的协方差为S = (S i j ) = r ijs is j。下面

给出不同邻居节点集和数据融合结果偏差的仿真设置

和结果，所有仿真重复次数为 50次，结果为平均值。
1) 对于邻居节点集N2 (x)包含 40 个节点的多

媒体传感器网络系统，设异常节点的概率区间为

0~30%，对 IADART 和 EIDSART 算法进行错误警

报率和检测精度的仿真比较。对于普通节点，属性
生成值为mi = (10, 20,50,100)，s i = (1, 5,10, 20)；对

于一个属性即传感数据出现异常的节点，属性生成
值为mi = (10, 20,50,150)，s i = (1, 5,10,30)；而 4个

属 性 均 出 现 异 常 的 节 点 属 性 生 成 值 为
mi = (20, 40,100,150)，s i = (1, 5,10,30)。仿真结果如

图 5和图 6所示。
图 5 显示了在 N 2 (x) = 40，异常节点区间为

0~30%时，IADART 和 EIDSART 算法各在一个属性

和 4个属性出现异常的情况下错误警报率的趋势图。

结果表明：多属性异常时两算法的误报率比单属性异

常要低，但在同样条件下，EIDSART 算法的误报率
比 IADART明显低得多；图 6显示了在N 2 (x) = 40，
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异常节点区间为 0~30%时，IADART和 EIDSART算

法各在一个属性和4个属性出现异常的情况下异常检

测精度的趋势图。结果表明：多属性异常时两算法的

检测精度比单属性异常要高，但在同样条件下，

EIDSART算法的检测精度比 IADART算法要高。

图 5  N 2 ( x) = 40两算法错误警报率趋势

图 6  N 2 ( x) = 40两算法检测攻击精度趋势

2）对于邻居节点集N *
1 (x)包含 10 个节点的多

媒体传感器网络系统，设异常节点的概率区间为

0~30%，对 IADART 和 EIDSART 算法进行错误警

报率和检测精度的仿真比较。对于普通节点，属性
生成值为mi = (10, 20,50,100)，s i = (1, 5,10, 20)；对

于一个属性即传感数据出现异常的节点，属性生成
值为mi = (10, 20,50,150)，s i = (1, 5,10, 20)；而 4个

属 性 均 出 现 异 常 的 节 点 属 性 生 成 值 为
mi = (20, 40,100,150)，s i = (1, 5,10, 20)。仿真结果如

图 7和图 8所示。

图 7 显示了在 N *
1 (x) = 10，异常节点区间为

0~30%时，IADART 和 EIDSART 算法各在一个属

性和 4个属性出现异常的情况下错误警报率的趋势

图。结果表明：多属性异常时两算法的误报率比单

属性异常要低，但在同样条件下，EIDSART算法的

误报率比 IADART 算法要低；图 8 显示了在

N *
1 (x) = 10，异常节点区间为 0~30%时，IADART

和 EIDSART 算法各在一个属性和 4 个属性出现异

常的情况下异常检测精度的趋势图。结果表明：多

属性异常时两算法的检测精度比单属性异常要高，

但在同样条件下，EIDSART 算法的检测精度比

IADART算法要高。

图 7  N *

1 ( x) =10两算法错误警报率趋势

图 8  N *

1 ( x) =10两算法检测攻击精度趋势

3) 在 N *
1 (x) = 10，异常节点数为 0、1、2、5

的 4 种情况下对 EIDSART 算法获得的传感数据融

合结果与真实传感数据结果之间的偏差进行仿真

测试，设普通节点传感数据的标准差分为 1%、0.2%

和 0.02% 3种情况，仿真结果如图 9所示。

图 9显示了 4种情况下 EIDSART 算法数据融

合结果与真实传感数据结果之间的偏差。结果显

示：网内异常节点数对数据融合的结果有较大的影

响，异常节点越多，数据融合结果偏差越大，另外，

真实传感数据的标准差越大，数据融合的结果偏差

也越大。由于 EIDSART 算法是异常检测后进行的

数据融合，因此数据融合结果接近异常节点数为 0

的情况，近似于真实情况。
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图 9 EIDSART数据融合结果与真实值偏差

7 结束语

本文提出了一种改进有效的无线多媒体传感

器网络攻击检测和数据融合算法 EIDSART，与已有

成果NIDAWSN[16]和目前该领域相对成熟的入侵检

测技术 IADART相比，提出的方案在有效降低错误

警报率和提高攻击检测精度的基础上，能够获得精

确的数据融合结果，减少了网络通信开销并节约了

网络资源，为无线多媒体传感器网络乃至物联网的

高效应用提供了有价值的参考。

表 1 对 3个相关方案的优缺点进行了对比，

EIDSART 算法中的动态阈值和灵活的邻居集选

择使得算法的检测精度、适应性和误报率都得到

了极大的优化。同时，数据融合阶段采用的健壮

性估计方法有效地解决了攻击检测后精确数据融

合的问题，大大节约了网络中的数据通信量和无

线多媒体传感器网络宝贵的网络及节点资源。本

文的下一步的工作是：对无线多媒体传感器网络

中各种形式攻击检测预防机制、产生的异常以及

有针对性的检测与应对方法等重要问题进行详细

的研究与探讨。

表 1 IADART、NIDAWSN 和 EIDSART 性能比较

对比项 ADART NIDAWSN EIDSART

错误警报率 高 低 低

检测精度 低 一般 高

精确性 低 高 高

计算量 小 大 小

数据融合功能 无 有 有

资源消耗 多 多 少

算法适应性 弱 较强 强
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